dr hab. Andrzej Urbanek, prof. AP Stupsk, dnia 18.11.2022 r.
Akademia Pomorska w Stupsku

ul. Bohaterow Westerplatte 64

76-200 Stupsk

Recenzja rozprawy doktorskiej autorstwa mgr inz. Mariusza DOMANSKIEGO
pt. ,PROCES TRANSFORMACJI KSZTALCENIA W OBSZARZE
CYBERBEPIECZENSTWA W KRAKOWSKIEJ AKADEMII
IM. ANDRZEJA FRYCZA MODRZEWSKIEGO?”,

Krakowska Akademia im. Andrzeja Frycza Modrzewskiego,

Wydzial Nauk o Bezpieczenstwie, Krakéw 2022 (s. 307)

Promotor: prof. dr hab. Stawomir M. Mazur

Promotor pomocniczy: dr Cezary Podlasinski

1. Podstawa dokonania recenzji

W oparciu o pismo nr L. Dz. WNoB/4/22/23 z dnia 04 pazdziernika 2022 roku, oraz
Uchwate Rady Wydzialu Nauk o Bezpieczenstwie Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego Nr 10/2022 z dnia 24 czerwca 2022 roku w sprawie powotania recenzentow
w przewodzie doktorskim mgra Mariusza Domanskiego przedstawiam recenzj¢ rozprawy dok-
torskiej Pana mgr inz. Mariusza Domanskiego, ktorej promotorem jest prof. dr hab. Stawomir
M. Mazur, a promotorem pomocniczym dr Cezary Podlasinski.

Oceniajagc powyzszg rozprawe doktorska kierowalem si¢ kryteriami zawartymi
w ustawie z dnia 14 marca 2003 roku o stopniach naukowych i tytule naukowym oraz
o stopniach 1 tytule w zakresie sztuki (t.j. Dz. U. z 2017, poz. 1789, ze zmianami, w zwiazku
z art. 179 Ustawy z dnia 3 lipca 2018 roku — Przepisy wprowadzajace ustawe — Prawo
o szkolnictwie wyzszym 1 nauce — Dz. U z 2018, poz. 1669).

Podstawa mojej oceny byta rozprawa doktorska autorstwa mgr inz. Mariusza Doman-
skiego pt. ,,PROCES TRANSFORMACIJI KSZTALCENIA W OBSZARZE CYBERBEPIE-
CZENSTWA W KRAKOWSKIE] AKADEMII IM. ANDRZEJA FRYCZA MODRZEW-
SKIEGO”, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego , Wydzial Nauk o Bez-
pieczenstwie, Krakéw 2022. Stwierdzam, ze przedtozona do oceny rozprawa pozwala na do-

konanie jej recenzji, zgodnie z obowigzujacymi przepisami.



2. Ocena strony formalnej i metodologicznej rozprawy doktorskiej

Nauki o bezpieczenstwie z formalno-prawnego punktu widzenia staty si¢ w Polsce od-
rebna dyscypling naukowa stosunkowo niedawno, bo dopiero w 2011 r. Nadanie im tego statusu
wynikalo z narastajgcego zainteresowania szeroko rozumianym bezpieczenstwem, wyrazanego
m.in. coraz liczniejszymi pracami naukowymi. Z perspektywy metodologii ogélnej kazda dys-
cyplina naukowa powinna spetni¢ trzy kryteria, aby uznac jej odrgbnos¢: po pierwsze powinna
mie¢ wyodrgbniony przedmiot badan, po drugie postugiwac¢ si¢ charakterystycznym dla siebie
system poje¢ podstawowych 1 wreszcie po trzecie postugiwac si¢ swoistym warsztatem meto-
dologicznym. Zdaniem wielu specjalistow przedmiot badan nauk o bezpieczenstwie obejmuje
przede wszystkim systemy bezpieczenstwa, ktorych badanie powinno opiera¢ si¢ na systemo-
wych metodach badawczych. Z drugiej strony nauki o bezpieczenstwie usytuowane sg w obre-
bie nauk spotecznych, co wynika z przyjgcia tezy, ze bezpieczenstwo jest procesem spotecz-
nym, a przez co, jak sadzi wielu naukowcéw, w jego badaniu powinno si¢ analizowa¢ rézne
podmioty 1 aspekty bezpieczenstwa, analizowac¢ je z perspektywy cztowieka, ludzkich zbioro-
wosci, calego spoteczenstwa czy spoltecznos$ci migdzynarodowej, analizowac je z perspektywy
spotecznej, kulturowej, ekologicznej, militarnej, politycznej czy prawnej, a takze siggaé po
sprawdzone w naukach spotecznych metody badan. W tym ujeciu badania obejmujace proble-
matyke bezpieczenstwa powinny charakteryzowac si¢ pluralizmem metodologicznym, episte-
mologicznym czy ontologicznym, a takze interdyscyplinarno$cig.

Rozprawa doktorska mgr inz.. Mariusza Domanskiego wpisuje si¢ zarOwno w pierwszy,
jak 1 drugi sposob postrzegania bezpieczenstwa, bezpieczenstwa w ujegciu systemowym (funk-
cjonowania okreslonych systemow bezpieczenstwa, w tym wypadku szeroko rozumianego sys-
temu bezpieczenstwa informacyjnego), jak rowniez jako procesu spoteczno-kulturowego,
w ktorym szeroko rozumiana kultura i jej wytwory tworza warunki do zapewnienia bezpieczen-
stwa czlowiekowi i1 ludzkim zbiorowo$ciom, a takze calej naszej ludzkiej cywilizacji. Przed-
miotem badan podje¢tych na potrzeby przedstawionej do recenzji dysertacji staty si¢ czynniki
warunkujace stopien przygotowania studentéw do bezpiecznego funkcjonowania w cyberprze-
strzeni, a zatem problem cyberbezpieczenstwa uymowany w wymiarze bezpieczenstwa perso-
nalnego i strukturalnego. Praca ma charakter interdyscyplinarny prezentujac zagadnienia z per-
spektywy socjologicznej, pedagogicznej, kulturowej, a przede wszystkim z perspektywy seku-
ritologicznej. Dotyczy z jednej strony bezpieczenstwa strukturalnego, a z drugiej bezpieczen-
stwa personalnego wpisujac si¢ w obydwa paradygmaty badan prowadzone w tym zakresie na
gruncie nauk o bezpieczenstwie. Majac na uwadze powyzsze mozna uznaé, ze praca wpisuje

si¢ w dyscyplin¢ nauki o bezpieczenstwie.



Zgodnie z przyjetymi wymogami i przepisami rozprawa doktorska powinna stanowic¢
oryginalne rozwigzanie problemu naukowego. Problem naukowy to z kolei pewna luka w ca-
toksztatcie wiedzy naukowej, swoisty stan niewiedzy, badz nie w pelni uzasadnione i empi-
rycznie potwierdzone tezy, poglady a nawet teorie naukowe, ktére wymagaja wyjasnienia badz
weryfikacji, to wreszcie brak odpowiedzi na istotne 1 obiektywne pytania, ktorych nie dostarcza
nauka. Przedlozona do recenzji rozprawa wypelnia luk¢ w wiedzy naukowej zwigzanej z bez-
pieczenstwem studentow w cyberprzestrzeni. Autor rozprawy wskazatl na powyzszy problem
we wprowadzeniu i w rozdziale metodologicznym co §wiadczy o tym, ze w sposdb w peini
swiadomy przystepuje do jego rozwigzania w drodze zarowno badan teoretycznych jak i empi-
rycznych. Autor rozprawy nie wskazuje jednoznacznie, co w jego intencji stanowi o oryginal-
nosci rozwigzania powyzszego problemu naukowego, jakkolwiek z analizy tresci rozprawy
mozna wskaza¢, przynajmniej na trzy oryginalne moim zdaniem elementy: po pierwsze, zasto-
sowanie modelu mieszanego — triangulacyjnego w badaniach bezpieczenstwa studentow w cy-
berprzestrzeni, taczacego elementy badan jakosciowych prowadzonych w oparciu w krytyczna
analize dokumentéw zastanych oraz wywiadoéw poglebionych z ekspertami, a takze badan ilo-
sciowych prowadzonych w oparciu o technike badan ankietowych; po drugie, zastosowanie
autorskich narze¢dzi badawczych w postaci kwestionariusza ankiety skierowanego do studen-
tow; wreszcie po trzecie, przedstawienie problemu zagrozen studentéw w cyberprzestrzeni
z perspektywy nauk o bezpieczenstwie. Uwzgledniajac powyzsze mozna zatozy¢, ze dziatania
badawcze podjete przez mgr inz. Mariusza Domanskiego stanowig oryginalne rozwiazanie pro-
blemu naukowego, zatem praca spetnia w tym wzgledzie wymogi ustawowe.

Temat pracy zostal sformutowany poprawnie. Zasygnalizowany w temacie problem to
niewatpliwie problem istotny ze spotecznego punktu widzenia 1 wypetnia, jak juz wspomniatem
wczesniej, swoistg luke w wiedzy dotyczacej funkcjonowania studentow w warunkach rozwoju
cyberprzestrzeni i zwigkszonego korzystania z jej mozliwosci 1 zasobéw spowodowanego cho-
ciazby pandemig COVID-19.

Od strony formalnej struktura pracy nie budzi tez zadnych zastrzezen. Zostata podzie-
lona przez Autora dysertacji na trzy czgséci, czyli: teoretyczng, metodologiczng 1 empiryczng.
Cato$¢ pracy uwienczona zostata zakonczeniem. Pojawiajg si¢ w niej rowniez aneksy i wykaz
bibliograficzny. Tre$¢ poszczegdlnych rozdziatow koresponduje ze strukturg merytoryczna
pracy. Jezyk pracy poprawny co §wiadczy o tym, ze Autor dysertacji w sposob stosunkowo

sprawny postuguje si¢ jezykiem naukowym.



Dobor zrodet literatury réwniez poprawny. Znajdujemy w wykazie bibliograficznym
zardwno prace zwarte, rozdzialy w monografiach, artykuty naukowe, zrédla prawa, raporty
z badan czy tez odniesienia do zrodet internetowych.

Pod wzgledem metodologicznym poddana recenzji rozprawa réwniez nie budzi
wiekszych zastrzezen formalnych i odpowiada regulom i zasadom przyjetym dla tego typu
prac badawczych, czyli prac o charakterze empirycznym, wykorzystujacych hipote-
tyczno-dedukcyjny model badan. Autor przedstawil we wstepie sytuacje problemowa, ktora
stala si¢ z kolei punktem wyjscia do badan wtasnych, a w rozdziale metodologicznym ogélne
zalozenia badawcze. Okreslit przy tym problemy badawcze, hipotezy, zmienne 1 wskazniki,
a takze cele i przedmiot badan. Wskazat zastosowane przez siebie metody badawcze, odwotujac
si¢ gtownie do metodologii badan spotecznych, w tym badan pedagogicznych i sekuritologicz-
nych, stosujac mieszany model badan (wykorzystat zar6wno metody ilosciowe jak i jako-
Sciowe).

Na potrzeby badan Autor rozprawy okreslit w sposéb poprawny przedmiot badan, ktory
opisano wczesniej, a takze problemy badawcze. Zdefiniowany przez niego problem gtéwny
przyjat posta¢ pytania: Czym uwarunkowane jest bezpieczne funkcjonowanie w cyberprze-
strzeni studentow Akademii Krakowskiej im. Andrzeja Frycza Modrzewskiego? (rozprawa, s.
90). Do tak sformutowanego problemu gtownego okreslit 8 problemoéow szczegdtowych, co jest
zabiegiem wskazanym i zdecydowanie potrzebnym. W tym miejscu chciatbym jednak zwrocic¢
uwage na fakt, iz problem badawczy to swoiste pytanie okreslajace jako$¢ i wymiar pewnej
niewiedzy oraz cel i granice pracy naukowej, a poprawnos¢ sformutowania problemu polega
gléwnie na: wyczerpaniu jego zakresu, uwzglednieniu zaleznosci miedzy zmiennymi, zastoso-
waniu rozstrzygnigcia empirycznego. Problem badawczy powinien tez korespondowac z tema-
tem dysertacji, a temat sugeruje nieco inny zakres merytoryczny badan. Tego mi troche¢ w sfor-
mutowaniu problemu gléwnego zabrakto, a przedstawiona przez Autora dysertacji hipoteza do
powyzszego problemu nie uwzglednia wszystkich grup czynnikéw, ktore poddat pdzniej ana-
lizie 1 przedstawit w postaci zmiennych niezaleznych. Oczywiscie problem ten zostal zopera-
cjonalizowany poprzez zastosowanie przez Autora problemow szczegdtowych 1 to w sposob
poprawny, nie mniej jednak w przyszlej pracy naukowej, formutujac gtéwny problem badaw-
czy powinien zwroci¢ uwage na to, by wyraznie korespondowat on ze zdefiniowanym przez
niego problemem naukowym, a takze tematem pracy 1 spetniat rygory metodologiczne dla tego
typu zabiegu koncepcyjnego.

Analizujac tre$¢ opisu metodologicznego badan nasuwa si¢ jeszcze kilka innych ogol-

nych uwag waznych z perspektywy oceny koncowej calej rozprawy. Szczegdlnie istotny jest
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w tym wzgledzie sposob podejscia przez Autora do procedury badan, a wtasciwe stopnia szcze-
gotowosci jej opisu. Badania ktérych sie podjal, gtownie w ich czeéci empirycznej, realizowane
byly wedlug regut hipotetyczno-dedukcyjnych. Reguly te sa z kolei stosowane powszechnie
w modelu badan ilo§ciowych, przez co narzucajg okreslone zasady postgpowania w catej pro-
cedurze badawczej. Jedng z tych zasad jest konieczno$¢ zdefiniowania problemoéw i hipotez co
uczynil, ale takze okreslenia zmiennych i wskaznikow do badan, co rowniez w opisie badan
znajdujemy. Autor dysertacji nie opisat jednak w sposob jednoznaczny jaki przyjat model ba-
dan (w pracy pojawia si¢ stwierdzenie, ze byl to model triangulacyjny, ale nie dowiadujemy
si¢, czego triangulacja dotyczyla i jaki byt jej efekt finalny) 1 nie uzasadnit, dlaczego przyjat
taki sposob podejscia a nie inny, co jest zabiegiem waznym, szczegolnie, gdy dokonujemy
oceny przyjetych zatozen koncepcyjnych do catego procesu badawczego.

Chcialbym tez uczuli¢ Autora dysertacji na sposob formutowania celow badan. Na stro-
nie 89. dysertacji napisat, ze celem eksploracyjnym badan jest ,,zaspokojenie ciekawos$ci bada-
cza, zdobycie wiedzy na temat funkcjonowania studentow w cyberprzestrzeni, zapewniajace
im bezpieczne uzytkowanie sieci, urzadzen i aplikacji”. W mojej opinii badan nie prowadzi si¢
tylko po to, aby zaspokoi¢ naszg ciekawo$¢, ale zdiagnozowac okreslony problem, a wynikom
prac badawczych nada¢ warto$¢ naukowo i spotecznie uzyteczng.

Doboér metod do badan mogg oceni¢ pozytywnie, jakkolwiek drobna uwaga dotyczy
czesci teoretycznej rozprawy. Szczeg6lnie w przypadku miodych naukowcow zaleca sig, by do
tej czesci byty rowniez formulowane problemy badawcze, ale wytacznie w formie pytan otwar-
tych, ukierunkowujacych analiz¢ dostgpnych Zrddel naukowych. Oczywiscie nie jest to uwaga
krytyczna z mojej strony, ale podpowiedz, jak w przysztej pracy naukowej mozna usprawnic
swoje badania. Zalecam tez ostroznos$¢ w opisie dobranych metod. W swojej dysertacji jej Au-
tor zaznaczyt np. ze stosowal r6zne metody wnioskowania, czyli zard6wno indukcyjne, deduk-
cyjne, jak i redukcyjne. Czy tak bylo w rzeczywistosci? Odpowiedzi na to nie dostarcza dyser-
tacja. Pozytywnie oceniam za to dobor proby badawczej, ktéry upowaznia Autora do formuto-
wania uogolnien naukowych.

Pomijajac moje uwagi co do opisu samej procedury badan, czy sformutowania celow,
sposob przeprowadzenia badan, a przede wszystkim sposob opisu wynikow badan i przy-
jete w tym zakresie przez Autora procedury oceni¢ nalezy pozytywnie. Praca opiera si¢ na
solidnych podstawach, na ktére sktadajg si¢ wyniki badan zaréwno teoretycznych, jak i empi-
rycznych. Autor rozprawy przeanalizowat wszystkie, istotne z punktu widzenia przedmiotu ba-

dan pozycje literatury i wyniki badan zamieszczone w ogolnie dostgpnych raportach, przepro-



wadzil tez badania ankietowe, a takze wywiady eksperckie, co byto zabiegiem trudnym i cza-
sochtonnym, gléwnie w dobie pandemii COVID-19. To wszystko przyczynito si¢ do mojej
pozytywnej oceny walorow naukowych, w tym metodologicznych samej rozprawy.
Reasumujac ocene strony metodologicznej rozprawy nalezy podkresli¢, ze przed-
stawione przeze mnie bledy, czy tez niedociagniecia, sprowadzajace si¢ glownie do spo-
sobu opisu strony metodologicznej badan czy sposob sformulowania celow pracy nie maja
takiej wagi, aby w zasadniczy sposob wplyna¢ na ostateczng, pozytywnga w mojej ocenie
wartos¢ metodologiczng samej dysertacji. Dobor metod badawczych mozna bowiem ocenic
pozytywnie, nie budzi wigkszych zastrzezen rowniez sama procedura badawcza i dobor proby
badawczej. Przyjete przez siebie zalozenia metodologiczne Autor dysertacji realizowat w spo-
sob konsekwentny, dostosowujac si¢ do regut logicznych co §wiadczy o tym, ze jest gotowy do
tego, by w pelni uksztattowac u siebie ,,§wiadomo$¢ metodologiczng” i rozwing¢ kompetencje
cechujace dobrego badacza, podejmujac juz samodzielnie badania naukowe, a przede wszyst-
kim unikng¢ w przysztosci btedow, ktore moglyby zawazy¢ o wartosci wynikéw prowadzonych
przez niego badan. Na tej podstawie moge réwniez przyjaé, ze wykazal si¢ umiejetnos$cia sa-
modzielnego prowadzenia badan spolecznych w dyscyplinie nauki o bezpieczenstwie, spel-

niajgc tym samym Kkolejny wymog ustawowy.

3. Ocena struktury i zawarto$ci merytorycznej rozprawy

Pod wzgledem merytorycznym prace oceniam rowniez pozytywnie. Niewatpliwie
recenzowana rozprawa poszerza wiedz¢ o bezpieczenstwie informacyjnym (cyberbezpieczen-
stwie) z perspektywy nauk o bezpieczenstwie, jakkolwiek zabrakto w mi w dysertacji odnie-
sienia si¢ przez Autora do teorii naukowych 1 paradygmatoéw, w oparciu o ktore przeprowadzit
swoje badania. Jezeli Pan mgr inz. Mariusz Domanski zamierza kontynuowa¢ swoje zaintere-
sowania badawcze zagrozeniami w cyberprzestrzeni to warto, by siggnat do teorii naukowych
1to nie tylko zwigzanych bezposrednio z naukami o bezpieczenstwie. Jego badania przebiegaty
wedhug regut paradygmatu bezpieczenstwa personalnego, stad tez warto by siegnat do dorobku
krytycznych studiéw nad bezpieczenstwem, w tym do dokonan przedstawicieli szkoty walij-
skiej, dla ktorych to nie panstwo, a cztowiek staje si¢ gtownym podmiotem bezpieczenstwa.
Warto tez siega¢ do teorii komunikowania spotecznego, ktore wyjasniaja fenomen cyberprze-
strzeni, czy teorii patologii spolecznych, ktore wyjasniajg istote zachowan patologicznych
w cyberprzestrzeni, w tym istote cyberpatologii spotecznych, ktére sg dzisiaj powaznym zagro-

zeniem dla uzytkownikdéw cyberprzestrzeni.



Autor podzielit cato$§¢ opracowania na trzy zasadnicze czesci: teoretyczng, metodolo-
giczng oraz badawcza (empiryczng). Cze$¢ metodologiczng tworzy jeden — drugi rozdziat,
w ktérym Autor dysertacji przedstawit przedmiot, cel badan, problemy badawcze, hipotezy,
zmienne 1 wskazniki, przyjete metody i techniki badawcze oraz przyblizyt organizacj¢ i prze-
bieg badan. Czgs$¢ teoretyczng opracowania tworzy jeden — pierwszy rozdzial bedacy wynikiem
jego badan studyjnych opartych na krytycznej analizie literatury, analizie dokumentow 1 cze-
sciowo badaniach porownawczych. Z kolei na czg$¢ empiryczna, w ktdrej prezentuje wyniki
badan sktada si¢ jeden rozdziat podzielony na osiem podrozdziatoéw. Catg konstrukcje meryto-
ryczno-logiczng zamykajg zakonczenie i wnioski, bibliografia oraz zalaczniki (w aneksach za-
mieszczone zostaty m.in. wykorzystane przez Autora rozprawy narz¢dzia badawcze). Zatem
pod wzgledem formalnym struktura pracy nie budzi zadnych zastrzezen, o czym zresztg
wspomnialem juz wczesniej.

We wstepie Autor rozprawy wprowadza nas w sytuacje problemowa, ktdéra stanowita
podstawe realizacji badan zaréwno teoretycznych, jak i empirycznych. W tej czesci dysertacji,
mgr inz. Mariusz Domanski przedstawil tez opis struktury pracy, co przy tego typu pracach jest
wskazane.

Rozdzial pierwszy stanowi efekt badan studyjnych podjetych przez Autora dysertacji,
gldwnie w oparciu o literatur¢ przedmiotu. Dotyczy on problematyki cyberbezpieczenstwa
i cyberzagrozen, gldwnie z perspektywy nauk o bezpieczenstwie. Jego struktura skonstruowana
zostala poprawnie i zawiera cztery podrozdziaty.

Swoje rozwazania Autor rozpoczyna od wyjasnienia podstawowych definicji stanowia-
cych podstawe jego analiz studyjnych, jak 1 badan empirycznych. Odnosi si¢ w tym do pojec
uzytych w tytule pracy, a zatem definicji procesu transformacji oraz procesu ksztatcenia. Wy-
jasnia tez pojecie cyberbezpieczenstwa oraz cyberprzestrzeni odwotujac si¢ do definicji bez-
pieczenstwa w ujeciu ogdlnym. Zagadnienie to oméwit w miar¢ kompleksowo i poprawnie pod
wzgledem merytorycznym, jakkolwiek zabrakto mi w pierwszym podrozdziale odniesienia do
kategorii bezpieczenstwa personalnego, co stanowito o$ prowadzonych przez niego badan em-
pirycznych. T¢ cze$¢ jego rozwazan mozna jednak oceni¢ zdecydowanie pozytywnie.

W podrozdziale drugim przyblizyt problematyke cyberprzestrzeni w konteks$cie jej ge-
nezy, ale i wspotczesnych uwarunkowan. Do tej cze$ci dysertacji nie mam zadnych krytycz-
nych uwag, a wrecz odwrotnie, musze pochwali¢ Autora za do$¢ wnikliwie dokonanie analizy
problemu oparte o przeglad literatury, ale rowniez 1 odniesienie si¢ do wynikéw innych badan

prowadzonych w tym zakresie.



Charakter teoretyczny ma rowniez kolejny, trzeci podrozdziat zatytutowany przez Au-
tora dysertacji ,,Zagrozenia cyberbezpieczenstwa”. Skupil si¢ w nim na opisie tylko dwoch ka-
tegorii zagrozen, a mianowicie wojny informacyjnej oraz hackingu. Zabrakto mi w tym pod-
rozdziale opisu innych, realnych przeciez zagrozen, z jakimi mamy do czynienia z perspektywy
bezpieczenstwa personalnego, a mianowicie cyberpatologii spotecznych, a w tym cyberuzalez-
nien, cyberprzestepczosci, cyberprzemocy, zagrozen o charakterze seksualnym w sieci (cyber-
pornografia, cyberprostytucja). Zagrozenia te uwzglednit w swoich badania empirycznych
(przynajmniej czesciowo), ale jezeli dokonat takiego zabiegu to warto, by poprzedzit badania
szczegblowa analizg tego problemu w literaturze przedmiotu.

Podrozdzialem o charakterze teoretycznym jest rowniez podrozdzial czwarty, ktory po-
swigcit na przyblizenie problematyki sposobu przeciwdzialania zagrozeniom w cyberprze-
strzeni, gldéwnie poprzez podejmowane w tym zakresie dzialania edukacyjne. Te czg$¢ jego
rozwazan mozna oceni¢ zdecydowanie pozytywnie. To warto$ciowy poznawczo podrozdzial,
ktorego tres¢ warto upowszechnic.

Reasumujac moje dotychczasowe rozwazania moge z catag odpowiedzialnoscia powie-
dzie¢, ze rozdzialy teoretyczne, za wyjatkiem wskazanych przez mnie uwag dotyczacych pod-
rozdziatu trzeciego, mozna oceni¢ pozytywnie. Autor dysertacji w miar¢ swobodnie porusza
si¢ wokol problematyki bezpieczenstwa, a w szczegolnosci cyberbezpieczenstwa i posiada
szeroka wiedze merytoryczna obejmujaca przedmiot badan, co jest jednym z wymogow
formalnych ubiegania si¢ 0 nadanie stopnia doktora.

Rozdziat drugi poswigcony zostal przez Autora na opisanie zagadnien dotyczacych me-
todologii badan wtasnych, ze szczegdlnym uwzglednieniem badan o charakterze empirycznym,
ktore podjat na potrzeby dysertacji. Struktura rozdziatu poprawna, jakkolwiek mam uwagi co
do opisu samych badan, ktére przedstawitem przy ocenie strony metodologicznej calej roz-
prawy doktorskiej.

Cze¢s¢ empiryczna jego pracy zawarta zostata w rozdziale pigtym, w ktérym zaprezen-
towal wyniki swoich badan w odniesieniu do probleméw szczegoétowych 1 zmiennych nieza-
leznych przyjetych w koncepcji badan. Od strony formalnej nie mam do niego zadnych uwag.
Przeprowadzona przez Autora dysertacji analiza dotyczyla odpowiedzi respondentow na pyta-
nia, ktore zastosowat w swojej autorskiej ankiecie oraz zalezno$ci pomig¢dzy zmiennymi. Roz-
dziat ten pokazuje, ze Autor dysertacji potrafi swobodnie opisywa¢ wyniki badan ilosciowych
1 potrafi postugiwac si¢ metodami, technikami 1 narzedziami statystycznymi. W zdecydowa-
nych superlatywach moge si¢ wypowiedzie¢ na temat podrozdziatu 8,, w ktorym Autor dyser-

tacji zaproponowat zmiany w programie studiow w celu lepszego przygotowania studentow do
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bezpiecznego korzystania z cyberprzestrzeni. Jego propozycja ma duzy walor spotecznej uzy-
tecznosci 1 powinna zosta¢ uwzgledniona moim zdaniem w zmianach w programach studiow.
Nie mniej jednak pozostawiam pod jego rozwage dotaczenie jeszcze jednego modutu do pro-
gramu, a mianowicie zagrozen bezpieczenstwa personalnego w sieci, gdzie omdéwione zosta-
tyby szczegotowo zagadnienia dotyczace takich zagrozen jak cyberuzaleznienia, cybeprze-
strzepczos$¢, cyberprzemoc, czy inne zjawiska patologiczne w sieci, na ktdre narazony jest ich
uzytkownik. Warto w nim réwniez ujac tresci dotyczace sposobu i charakteru atakow socjo-
technicznych.

Ostatnig czg$¢ dysertacji stanowi zakonczenie. Autor dysertacji przedstawil w nim
w sposOb poprawny wnioski z badan w odniesieniu do poszczegolnych probleméw badawczych
i przedstawit wyniki weryfikacji hipotezy gtdéwnej. Szkoda, ze nie odniost si¢ do tego, jak zwe-
ryfikowat hipotezy szczegdtowe, ani nie zaznaczyt w sposob jednoznaczny czy i w jakim za-
kresie osiggnat cele badan. Proces wnioskowania, ktorego celem jest zwarte i przejrzyste sfor-
mutowanie najistotniejszych wynikéw zrealizowanych badan oraz zaprezentowanie swoich au-
torskich propozycji dotyczacych zmiany programu studiow zostal przeprowadzony poprawnie.

Zaprezentowany uklad pracy 1 jej zakres treSciowy nie budza wigkszych zastrzezen.
Wyréznione w rozdziatach problemy mieszczg si¢ w tytutowej tematyce, a ich kolejnos$¢ wy-
nika z logiki przyjetej narracji, za wyjatkiem drobnych uchybien wskazanych przeze mnie
w recenzji. Z merytorycznego punktu widzenia praca tworzy wigc zwartg calos¢, w ktorej pod-
jeto podstawowe watki mieszczace si¢ w obrgbie teoretycznych i praktycznych aspektow bez-
pieczenstwa studentdéw w cyberprzestrzeni ujetych z perspektywy nauk o bezpieczenstwie.

Pomimo wskazanych w recenzji uwag, niedociagnie¢ i kontrowersji, ktore ze strony
Recenzenta majg charakter pomocy 1 wskazania Autorowi jak unikng¢ potencjalnych zarzutow
pod katem warto$ci metodologicznej i merytorycznej jego perspektywicznej, samodzielnej
pracy badawczej, nalezy podkresli¢, Ze jest to praca wartoSciowa poznawczo, oparta na so-
lidnych podstawach naukowych, ale takze spelmia kryterium uzytecznosci spolecznej.
Strona jezykowa rozprawy nie budzi rowniez wiekszych uwag, zatem mozna jednoznacz-
nie stwierdzi¢, ze Autor rozprawy opanowal technike¢ pisania prac naukowych na dobrym

poziomie.



4. Konkluzje koncowe
Reasumujac catos¢ rozprawy doktorskiej mozna przyjaé, ze:

e praca od strony formalnej nie budzi wickszych zastrzezen (temat pracy sformutowano
poprawnie, jej struktura merytoryczno-logiczna odpowiada standardom przyjetym dla
tego typu prac);

e rozprawa jest niewatpliwie oryginalnym rozwigzaniem problemu naukowego, przez co
spetnia wymogi ustawowe;

e Autor rozprawy jest przygotowany do samodzielnego prowadzenia badah naukowych,
gléwnie badan spolecznych w obszarze bezpieczenstwa (cze¢s¢ metodologiczna pracy
spetnia przejete w tym zakresie standardy);

e pozytywnie nalezy oceni¢ warto$¢ merytoryczng pracy, ktorej tres¢ posiada duze wa-
lory poznawcze 1 oparta jest na solidnych podstawach naukowych, a takze wskazuje, ze
jej Autor posiada dos¢ glteboka wiedzg teoretyczng z zakresu cyberbezpieczenstwa;

e Autor opanowat technike pisania prac naukowych na dobrym poziomie.

Rozprawe oceniam ogoélnie jako dojrzata publikacje. Jej Autor ze stosunkowo duza
swobodg analizuje 1 opisuje problemy zwiazane z bezpieczenstwem w cyberprzestrzeni. Moze
ona stanowi¢ przyczynek do dalszych rozwazan teoretycznych, a przede wszystkim badan em-
pirycznych zwigzanych z poprawieniem jakosci funkcjonowania edukacji z zakresu bezpie-
czenstwa w cyberprzestrzeni. Wskazane przez recenzenta uchybienia badz kwestie dyskusyjne
sa w stosunku do catosci pracy malo znaczace i tatwe do wyeliminowania w toku dalszej kariery
naukowej Autora. Nie moga one w zaden sposob wptywac na ogdlng — pozytywna oceng calej,
przedstawionej do recenzji pracy. Uznaje ja za wartoSciowg gtownie ze wzgledow poznaw-
czych 1 spotecznych.

Rozprawa doktorska autorstwa mgr. inz. Mariusza Domanskiego spelnia wymogi
dla prac doktorskich okreslone w art. 13. ust. 1 Ustawy 7 dnia 14 marca 2003r. o stopniach
naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (t.j. Dz. U. z 2017,
poz. 1789, ze zmianami, w zwigzku z art. 179 Ustawy z dnia 3 lipca 2018 roku — Przepisy
wprowadzajace ustawe — Prawo o szkolnictwie wyzszym i nauce — Dz. U z 2018, poz. 1669),
w ktorej sformutowano wymog, iz ,,rozprawa doktorska powinna stanowi¢ oryginalne rozwia-
zanie problemu naukowego lub artystycznego oraz wykazywac ogolng wiedze teoretyczng kan-
dydata w danej dyscyplinie naukowej lub artystycznej, a takze umiejetnos¢ samodzielnego pro-

wadzenia pracy naukowej lub artystycznej”.
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Praca w mojej ocenie stanowi oryginalne i innowacyjne rozwigzanie problemu na-
ukowego, ktory obejmuje w zakresie merytorycznym zagadnienia dotyczace bezpieczen-
stwa studentow w cyberprzestrzeni. Jej strona merytoryczna wskazuje, ze jej Autor po-
siada dos¢ szeroka wiedze merytoryczng obejmujacg przedmiot badan, oparta na solid-
nych podstawach sekuritologicznych, a z kolei strona metodologiczna, ze Autor rozprawy
wykazuje si¢ umiejetnoscia samodzielnego prowadzenia pracy naukowej w dyscyplinie
nauki o bezpieczenstwie. Wobec tych jej zalet moge zarekomendowac jej dopuszczenie do
publicznej obrony.

W ramach publicznej obrony prosze, celem rozwiania wszelkich watpliwos$ci 1 uwag,
ktore pojawity si¢ z mojej strony, o wyjasnienie przez Autora dysertacji:

1) Jak przeprowadzana zostala przez niego procedura triangulacji, tzn. czego dotyczyta

1jak przetozyla sie na koncepcje badan i caly proces badawczy?

2) Dlaczego pominat kwesti¢ zagrozen personalnych uzytkownikéw cyberprzestrzeni

1 czy nie warto jej uwzglednié¢ szerzej w proponowanej zmianie programu studiow?

Na koniec chcialbym pogratulowa¢ Autorowi dysertacji podjecia si¢ trudu przeprowa-
dzenia badan 1 napisania pracy, ktéra porusza problematyke bezpieczenstwa w cyberprze-
strzeni, problematyke niezmiernie wazng i istotng z punktu widzenia rozwoju wspodiczesnej cy-
wilizacji technicznej, w ktorej nieodtacznymi elementami nauki, zabawy, pracy czy kontaktow

spotecznych sg narzedzia informacyjno-komunikacyjne, na ktore jestesmy wrecz skazani.

o

dr hab. Andrzej Urbanek, prof. AP w Slupsku
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